Téma: Trestné Ciny proti ochrané informaci

Aktivita

Cil

Doba trvani

Cile

Potfebné pomicky

Instrukce

Aktivita pomuze naucit se / upevnit si navyky / metody souvisejici s pouzivanim dvou
faktorové autentizace (2FA).

Pfiblizné 30 minut

Zjistit, jaké jsou znalosti Ucastnik( o pouZivani dvou faktorové autentizace. Uvést, jaké jsou
vyhody pouzivani téchto bezpeénostnich opatreni. Ukazat, jak povolit / aktivovat dvou
faktorovou autentizaci na prikladu Allegra / Facebook / Internet mail / ePUAP.

Telefon/tablet/poditac s pfipojenim k Internetu, papir, karty aktivit, tabule, psaci potreby

— Pozadejte ucastniky, aby si na své karty napsali priklady dvou faktorové autentizace
(dvoufazové ovéreni), pokud dany pojem znaji nebo s ¢im jej spojuji, napfr.
jednorazové kédy nebo odkazy zaslané e-mailem, jednorazové kédy zaslané SMS,
casové kody v aplikaci dongle

— Poskytnéte tipy, jak povolit dvoufazové ovéreni pristupu k rdznym uctim

— Pozadejte ucastniky, aby napsali své priklady z karti¢ek na tabuli a oznacili mista, kde
se vyplati tento typ zabezpeceni pouZit (napr. webové stranky banky, aukéni web, e-
mailovy Gcet, socialni sit)

— Provedte skupinovou diskuzi o pouziti dvou faktorové autentizace a vyhodach a
nevyhodach poufziti konkrétnich bezpecnostnich metod, mlize byt formou
spole¢ného vypliovani tabulky
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Vzorova tabulka pro aktivitu

Dvoufazova metoda ovéreni Vyhody

jednorazové kédy nebo odkazy
zaslané e-mailem

jednorazové kddy zaslané SMS

Casové kody v aplikaci

U2F

dongle

biometrie — oblicej, hlas, otisk prstu

Doplnujici informace:

m0zZe zachytit, presmérovat

musite sdilet své telefonni Cislo
dodatecné naklady

snadné pouziti / konfigurace

odolny vici phishingovym Gtokdm
zranitelny vici phishingovému Utoku
musi byt online

zafizeni musi byt nabité / dostupné
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Nevyhody

W better Life



